TECNOLOGIA

INCA da resposta rapida
a invasao cibernética

ataque narede de computadores sofrido pelo INCA

provocou a suspensao tempordaria das sessoes de
radioterapia (interrompidas por trés dias) e exigiu que
prontudrios e pedidos de exames fossem escritos a mao. As
compras e aquisicdes também foram afetadas. Esse cenario se
manteve por quatro dias, quando, gradativamente, a situacao
foi se normalizando. O diretor-geral, Roberto Gil, afirmou que
o gabinete de crise criado exclusivamente para encontrar
solugdes rapidas para esse problema deu prioridade para
que as atividades retornassem o quanto antes na Assisténcia
e no abastecimento das unidades hospitalares.

“A instituicdo sempre se preocupou com sua seguranca
cibernética, porém os grupos criminosos estdo se aper-
feicoando cada vez mais nesse tipo de invasdo. O ataque
aconteceu durante a madrugada do dia 27 de janeiro, mas
rapidamente foi percebido. Prontamente, a maioria das esta-
¢oes de trabalho que funcionavam no periodo noturno, um
numero naturalmente reduzido, foi desligada”, conta o diretor.

A recomendacdo de ndo manter as estacoes operando
apos o final do expediente ajudou a diminuir o impacto. “Nao
perdemos nenhum dos servidores [maquinas que armazenam
informagdes disponiveis na rede] e conseguimos preservar
boa parte dos dados, mas o transtorno foi enorme. Imagina o
que é, em pleno século 21, ter que desligar todo seu sistema
interligado e sua rede de assisténcia?", pondera Roberto Gil.

0 responsavel pela Area de Governanca e Inovagio em
Tecnologia da Informagao e Comunicagao, Carlos Henrique
Martins, explica que um software malicioso, que criptografa
alguns ou todos os arquivos de um computador e pede um
resgate para sua liberacdo, afetou aproximadamente 40%
das estacdes de trabalho. “O Servigo de Tecnologia da Infor-
macdo [SETI] adotou medidas imediatas, isolando a rede
de computadores e interrompendo as comunica¢oes inter-
nas e externas. Todas as estagdes foram desligadas e reti-
radas da rede."

Os Centros Cirurgicos ndo pararam de funcionar; e os
mapas de cirurgia ndo foram alterados. Apenas dois proce-
dimentos que dependiam de alta tecnologia foram adiados
para o dia seguinte. A Patologia, em menos de uma semana,
conseguiu ter acesso aos laudos. “Ficamos preocupados
com a perda de dados, mas felizmente tinhamos backup.
Também verificamos que nenhuma informacao foi vazada”,
relata Roberto Gil.

Chantagem financeira

O Ministério da Satude e a Policia Federal foram imedia-
tamente notificados sobre o ocorrido. Os autores da inves-
tida exigiram dinheiro do INCA. “Nao houve negocia¢do. Nao
cedemos em absolutamente nada."
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Roberto Gil agradece os esfor¢os da for¢a de trabalho,
especialmente do SETI, que se empenhou incansavelmente
para dar respostas ao episddio. “Todos do INCA se solida-
rizaram, entendendo que aquele ndo era um problema da
Direcdo ou de chefias, mas da institui¢ao inteira."

Licoes aprendidas
O SETI aumentou os cuidados com as portas de entrada

de possiveis acessos ndo autorizados, como impressoras, por
exemplo, e terd como foco a atualizagao constante de antivi-
rus e a reconfiguracdo e atualizacao de sistemas e firewalls.
Ap6s a contencdo inicial, o servigo fez uma revisdo em toda
a seguranca da informacdo, com apoio de especialistas e de
algumas ferramentas. “A equipe de TI comegou a recupera-
¢do do ambiente colocando todos os servidores em funciona-
mento no dia seguinte ao ataque e, posteriormente, iniciou a
restauracao gradativa das esta¢des de trabalho. Do parque
de 3 mil maquinas, em média, cerca de 1.160 tiveram que
ser reformatadas por profissionais que trabalharam 24 horas
ininterruptas, durante aproximadamente duas semanas,
inclusive aos sabados e domingos”, revela Carlos Henrique.

“Ndo podemos economizar em custos na seguranga ciber-
nética. Precisamos buscar inovagdes e contatos com outras
instituicdes. A solucdo de uma pode ser a de outra. Isso
refor¢a a importancia da construcao de redes para troca de
experiéncias”, enfatiza Roberto Gil, que garante que o Insti-
tuto sai fortalecido do atentado.

De acordo com ele, os pacientes foram tranquilizados, ao
serem avisados de que nenhum tratamento seria afetado.
“Ao mesmo tempo que ficamos tristes com o ser humano,
por existirem pessoas que dedicam sua capacidade ao mal,
para prejudicar quem ja esta em situagdo de vulnerabilidade
[tratando cancer], a gente recupera um certo otimismo quando
constata a solidariedade que o Instituto recebeu, tanto de sua
forca de trabalho quanto da populacdo, e a pronta colabora-
¢do do Ministério da Sauide e dos outros institutos federais."

Carlos Henrique destaca que é essencial refletir sobre
as licoes aprendidas e fortalecer as praticas de seguranca
da informacgao. “Temos que conscientizar nossos colabo-
radores sobre a responsabilidade de cada um em proteger
informacgdes sensiveis. A¢des simples podem ser adotadas,
como colocar uma senha forte, revisar e restringir acesso a
dados confidenciais e ter cuidado ao clicar em links recebi-
dos em e-mails ou mesmo por celular. O SETI pretende, em
conjunto com o Servico de Comunicac¢do Social, fazer campa-
nhas sobre ameagas cibernéticas para fortalecer a cultura
em seguranca da informagdo."



