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POLITICA DE SEGURANGA CIBEBNETICA DO INSTITUTO NACIONAL DE
CANCER.

Considerando a governanga publica como sendo o conjunto de mecanismos de
lideranga, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a gestdo, com vistas a condugao de politicas publicas e a prestacéo

de servicos de interesse da sociedade;

Considerando Portaria SGD/MGI N° 852, de 28 de marco de 2023, que em seu
texto traz disposi¢cdes sobre seguranga cibernética, também conhecido por
ciberseguranga, como sendo s&o agdes voltadas para a seguranga de
operagodes, visando garantir que os sistemas de informag&o sejam capazes de

resistir a eventos no espaco cibernético;

Considerando o art. 17 do Decreto no. 9.203/2017, que determina que a alta
administracdo da administracdo publica federal deve estabelecer um

sistema de gestao de riscos e controles internos.

Considerando a ABNT NBR ISO 27001, que trata de Seguranga da Informacéo;

Considerando a Portaria Inca n° 169, de 23 de fevereiro de 2024, que

reformulou o Comité de Governancga, Riscos e Controles do Instituto;

Considerando a necessidade de desenvolver processos e produtos
considerando os pilares e as boas praticas de seguranga da informacéo,
apoiada na gestdo dos riscos cibernéticos como assunto estratégico ao
negocio, e fomentar a cultura de segurancga entre todos os colaboradores para
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o

ambiente cibernético. do Instituto, e ainda

Considerando que o aperfeicoamento da governancga institucional potencializa
a produgao e entrega de valor publico, a Direcdo Geral resolve instituir a sua
POLITICA DE SEGURANGA CIBERNETICA DO INCA.



CAPITULO |
OBJETIVOS

Art. 1°. O objetivo desta politica € definir principios e diretrizes para proteger
e salvaguardar os ativos de informacao; nortear a definicdo de normas e
procedimentos especificos de Seguranga Cibernética, implementar controles
e procedimentos para prevenir, detectar e/ou reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético, e que permitam garantir
a confidencialidade, a integridade, autenticidade e a disponibilidade dos
dados e dos sistemas de informagao utilizados pela Instituigcao.

CAPITULO Il

ABRANGENCIA

Art. 2°. Esta Politica € de observancia obrigatéria por todos os agentes
publicos do INCA, inclusive em periodos de férias, licencas e/ou
afastamentos. Incluem-se todos aqueles que se relacionarem com a
Instituicdo, como o6rgdos e entidades publicas, clientes, fornecedores e
prestadores de servigos, bem como aqueles que tenham acesso aos dados

ou aos sistemas informatizados por ela utilizados.

CAPITULO Il

DEFINIGOES

Art. 3° Para os efeitos desta Politica, entende-se por:

I. Dado(s) elou Informagdo(bes): sdo todos os dados referentes as
atividades desenvolvidas pela Instituicio;

[I.  Agente Publico: é todo aquele que exerce, ainda que transitoriamente ou
sem remuneragao, por eleicdo, nomeacgao, designagao, contratacdo ou
qualquer outra forma de investidura ou vinculo, mandato, cargo,

emprego ou fungdo nos entes publicos;



VL.

VII.

VIII.

XL

Incidente: qualquer ocorréncia que realmente ou potencialmente
comprometa a confidencialidade, integridade ou disponibilidade de um
sistema de informacdo ou a informagdo que o sistema processa,
armazena ou transmite ou que constitui uma violagdo ou ameaca
iminente de violagdo de politicas de seguranga, procedimentos de
segurancga ou politicas de uso aceitaveis.;

Riscos cibernéticos: sdo os riscos de ataques oriundos de malware,
técnicas de engenharia social, invasdes, ataques de rede, fraudes
externas, entre outros, que possam expor Dados, redes e sistemas da
Instituicdo, causando danos financeiros e/ou de reputagao
consideraveis, podendo, em algumas circunstancias, prejudicar a
continuidade das suas atividades;

Seguranga da informagéo: conjunto de conceitos, técnicas e estratégias,
as quais visam proteger os ativos de informacao;

Comité de Governanga, Integridade, Riscos e Controles Internos
(CGRC): instancia interna colegiada de natureza propositiva e
deliberativa, de carater permanente, composto por membros da alta
administracao e presidido pelo Diretor Geral;

Seguranga cibernética: conjunto de tecnologias, processos e praticas
projetados para proteger redes, computadores, sistemas e dados de
ataques, danos ou acesso nao autorizado;

Plano de resposta a incidentes: procedimento estabelecido para que os
incidentes de seguranga da informacéao e cibernética sejam identificados
e respondidos conforme as diretrizes estabelecidas internamente;
Identificacdo de eventos de risco: processo de identificacdo dos eventos
que influenciam negativamente o cumprimento dos objetivos, suas
causas e consequéncias;

Medida de controle: medida aplicada pela instituicdo para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas
institucionais estabelecidos sejam alcangadas; e

Risco: evento incerto que se ocorrer, afeta negativamente o

cumprimento dos objetivos.



CAPITULO IV
PRINCIPIOS

Art. 4° S&o principios aplicados ao INCA diretamente relacionados a esta
Politica:

| - Confidencialidade: garantir que a informagao esteja acessivel somente as
pessoas autorizadas.

Il - Integridade: garantir a autenticidade da informacao e dos seus métodos de
processamento.

lll - Disponibilidade: garantir que a informacao esteja disponivel as pessoas
autorizadas sempre que for necessario acessa-la.

IV - Autenticidade: garantir que a informacgao seja proveniente da fonte original
€ que nao tenha sido alvo de alteracgdes;

V — Irretratabilidade ou nao repudio: garantir que o legitimo autor da
informacgéo ndo possa negar sua autoria;

VI - Conformidade: garantir que os processos estejam de acordo com os
regulamentos, normativos e leis vigentes aplicaveis, de forma a seguir

rigorosamente todos os protocolos exigidos na sua area de atuagao.

Paragrafo 1°: Considera-se que os ativos de informagdo sdo todos aqueles
gerados ou desenvolvidos, opt-in e opt-out. Os ativos de informacdo podem
estar presentes em diversas formas, tais como: arquivos digitais, midias
externas, documentos digitalmente assinados, dispositivos moveis, bancos de

dados e gravagdes de audio.

Paragrafo 2° Os ativos de informagdo, independentemente da forma
apresentada, compartilhada ou armazenada, devem ser utilizados apenas para
a sua finalidade devidamente autorizada, estando sujeitos a monitoramento e

auditoria.

Paragrafo 3°: Para todo ativo de informagéo deve ser atribuido um responsavel,
que devera ser devidamente classificado quanto ao seu nivel de

confidencialidade, de acordo com os critérios estabelecidos em norma



especifica, e adequadamente protegido de quaisquer riscos, bem como de

ameacas que possam comprometer o Instituto.

CAPIiTULO V
DIRETRIZES GERAIS

Art. 5° Esta politica estabelece as seguintes diretrizes gerais:

I. Resguardar a protecdo dos dados contra acessos indevidos, bem como
contra modificagéo, destrui¢do ou divulgacédo nao autorizada;

. Realizar a adequada classificagdo das informagdes e garantir a
continuidade do processamento, conforme os critérios e principios
indicados nos normativos internos;

lll.  Garantir que os sistemas e dados sob sua responsabilidade estejam
devidamente protegidos e sejam utilizados apenas para o cumprimento
de suas atribuicdes;

IV. Zelar pela integridade da sua infraestrutura tecnolégica na qual estao
armazenados, processados ou, de qualquer outra forma, tratados os
dados, adotando as medidas necessarias para prevenir ameacgas
l6gicas, como virus, programas nocivos ou outras falhas que possam
ocasionar acessos, manipulagdes ou usos nao autorizados a dados
internos e confidenciais;

V. Garantir que as intervengdes realizadas no ambiente tecnolégico, como
auditorias, testes de seguranga ou outras atividades no ambiente que
possam, de alguma forma, impactar os sistemas operacionais ou 0s
processos de negdcio, sejam previamente acordadas entre o solicitante
€ o responsavel pelo ambiente;

VI.  Atender as leis e normas que regulamentam as suas atividades.

DIRETRIZES ESPECIFICAS PARA A AREA DE GESTAO DA INFORMAGAO

Art. 6°. Além das diretrizes dispostas no art. 5°, visam estabelecer um ambiente

salubre para a manipulagao de dados e informacgoes:



VI.

VII.

Todas as informagdes devem ser tratadas de forma ética e sigilosa e de
acordo com as leis vigentes e normas internas, evitando-se mau uso e
exposicao indevida, atentando-se, prioritariamente, as nuances
dissertadas pela Lei Geral de Prote¢cao de Dados - LGPD;

A informacao deve ser utilizada de forma transparente e apenas para a
finalidade para a qual foi coletada, coibindo-se qualquer utilizacao
aleatdria ou com finalidade externa;

O acesso as informacodes e recursos sO deve ser feito se devidamente
autorizado pela area de Tecnologia da Informag&o, em consonancia as
diretrizes e deliberagdes oriundas da Direcao Geral do Instituto;

A identificagcdo de qualquer agente publico deve ser unica, pessoal e
intransferivel, qualificando-o como responsavel pelas acbes realizadas
em ambiente sistémico, ou em qualquer documento emitidos pelos
meios eletronicos e cibernético usufruidos pelo INCA,;

A concessao de acessos deve obedecer ao critério de menor privilégio,
no qual os usuarios tém acesso somente aos recursos de informagao
imprescindiveis para o pleno desempenho de suas atividades, devendo,
tal mapeamento de atribuicbes e competéncia, alinhar-se as
responsabilidades atribuidas as defini¢des estratégicas da institui¢ao;
Todo agente publico deve reportar os riscos as informagdes ao Servigo
de Tecnologia da Informacgéo;

A éarea de Tecnologia da Informagdo deve divulgar amplamente, em
consonancia as diretrizes redigidas pela Direcdo da instituicdo, as
responsabilidades sobre Seguranga da Informagdo aos agentes

publicos, que devem entender e assegurar estas diretrizes.

CAPITULO VI
MECANISMOS DE PROTEGAO ADOTADOS PELA INSTITUICAO

Art. 7°. Para cumprimento das diretrizes elencadas no art. 5°, a Instituicdo,

através do Servigo de Tecnologia da Informagao, pratica as seguintes agdes:

Adota procedimentos e controles de seguranga dentre os quais: a

autenticacao, a criptografia, a prevencado e a detecgao de intruséo, a



VL.

VII.

VIII.

prevencdo de vazamento de informagdes, a realizacdo periddica de
testes e varreduras para detecg¢ao de vulnerabilidades, a protecido contra
softwares maliciosos, o0 estabelecimento de mecanismos de
rastreabilidade, os controles de acesso, segregacdo de fungdes,
segmentacdo da rede de computadores e a manutengdo de copias de
segurancga dos dados e das informagdes, conforme normativos internos.
Controla, monitora, restringe o acesso aos ativos de informagao a menor
permissao e privilégios possiveis;

Aplica os procedimentos e controles, inclusive, no desenvolvimento de
sistemas de informagdo seguros e na adogdo de novas tecnologias
empregadas em suas atividades.

Possui controles especificos, incluindo os voltados para a rastreabilidade
da informac&o, que buscam garantir a seguranca das informacgdes
sensiveis.

Classifica os incidentes de seguranca da informacdo e cibernética
conforme sua relevancia e de acordo com a classificacdo das
informagdes envolvidas;

Realiza o registro, a andlise da causa e do impacto, bem como o
controle dos efeitos de incidentes relevantes para as atividades da
Instituicdo, que abrangem, inclusive, informagdes recebidas de
empresas prestadoras de servicos;

Estabelece e documenta em normativo interno os critérios que
configuram situacbes de crises, bem como elabora inventario dos
cenarios de crises cibernéticas relacionados aos incidentes de
seguranga, considerados nos testes de continuidade e realiza testes
anuais para garantir a eficacia dos processos, além de, anualmente,
elaborar o seu relatério de resposta a incidentes no ambiente
tecnoldgico;

Estabelece regras e padrbes para assegurar que a informacéo receba o
nivel adequado de protecdo quanto a sua relevancia, conforme
normativo interno;

Toda informagao possui um proprietario, € classificada e recebe os
devidos controles, que garantem sua confidencialidade, condizendo com
as boas praticas de mercado e regulamentagdes vigentes; e



X. Adota mecanismos para disseminagdo da cultura de seguranga
cibernética no Instituto, incluindo:
a) O comprometimento da administracdo com a melhoria continua dos
procedimentos relacionados com a segurancga cibernética;
b) A prestacdo de informacdes a usuarios finais sobre precaucdes na

utilizacdo de produtos e servigos.

CAPIiTULO VII
CLASSIFICAGAO DA INFORMAGAO

Art. 8° As informagdes devem ser classificadas de acordo com a
confidencialidade e as protegdes necessarias, nos seguintes niveis: Restrita,
Confidencial, Interna e Publica. Para isso, devem ser consideradas as
necessidades da Instituicdo, o compartilhamento ou restricdo de acesso e os
impactos no caso de utilizagado indevida das informagdes, usando, em sua
totalidade, as definicdes contidas na Lei Geral de Protegdo de Dados e em

seus dispositivos, considerando-se:

I. Publica: sdo informagbes que possuem carater informativo geral e que
s&o direcionadas ao publico em geral;

II. Interna: s&o informacgdes destinadas ao uso interno da instituicdo e que
estao disponiveis para todos os colaboradores da instituicao;

lll.  Restrita: sido informagdes disponiveis apenas a colaboradores
especificos da instituicdo, que as necessitem para exercer suas
atribuicoes;

IV. Confidencial: sdo informagdes sigilosas de carater estratégico para a
instituicdo e que estao disponiveis somente para a diretoria e pessoas

por ela autorizadas

CAPITULO VIII
GESTAO DE ACESSOS

Art. 9°. As concessoes, revisdes e exclusoes de acesso devem utilizar as

ferramentas e os processos do INCA, e em consonancia com os demais



documentos, politicas e processos da instituicdo. Os acessos devem ser
rastreaveis, a fim de garantir que todas as a¢des passiveis de auditoria possam
identificar individualmente o agente publico, prestador de servigo ou qualquer
outro terceiro que possua tal acesso, a quem possam ser atribuidas as

responsabilidades pelas a¢des e posturas tomadas.

Paragrafo Unico: Para tratamento e conducéo destas acdes, o Instituto dispde
de Politica prépria, que deve ser consultada e utilizada em carater acessério e
complementar a esta Politica.

CAPITULO IX
GESTAO DE RISCOS CIBERNETICOS

Art. 10. Os riscos devem ser identificados por meio de um processo
estabelecido para analise de vulnerabilidades, ameacas e impactos sobre os
ativos cibernéticos e de informacgao da instituicdo. Este processo, bem como os
cenarios de riscos de seguranca da informagao sdo escalonados pela area de
Tecnologia da Informagdo, através da elaboracdo de Plano proprio de
gerenciamento, sob sua elaboracédo e poder de anuéncia e/ou veto do Comité

de Governanca, Riscos e Controles do Instituto.

CAPITULO X
ACOES DE PROTEGAO E PREVENGAO DE RISCOS CIBERNETICOS

Art. 11. Para pleno funcionamento e efetividade da seguranga cibernética,

devem ser tomadas as seguintes agdes de protecio e prevengao de riscos:

I.  Manutencdo de inventarios de hardware e software;
Il.  Verificagdo com frequéncia se ha na Instituicdo computadores né&o
autorizados ou software néo licenciado;
[ll.  Manutencgao dos sistemas operacionais e software atualizados;

IV. Realizagao frequente de testes de invasao externa;



VI.

VII.
VIII.

Xl

XIl.

X1

XIV.

XV.

XVI.

XVII.

Realizagdo de analises de vulnerabilidade na estrutura tecnoldgica do
INCA frequentemente ou em situacbes que houver mudanga
significativas;

Realizacao de teste do plano de resposta a incidentes com simulagao de
cenarios.

Verificagao dos logs dos colaboradores;

Alteracao periddica de senha de acesso dos Colaboradores;

Segregacao de acessos.

Solicitar para os fornecedores testes e eficacia dos processos utilizados
para evitar e revelar as principais vulnerabilidades dos sistemas que
estdo sob a responsabilidades deles, o que permitira efetuar as
corregdes devidas a tempo de evitar ou mitigar um ataque real,
Estabelecimento de normas para uso seguro da internet, e-mails e
dispositivos moveis.

Aplicagado do principio do menor privilégio (conceder acesso apenas ao
necessario)

Uso de autenticacdo multifator (MFA) em sistemas criticos.

Uso de antivirus e solugcbes de EDR/XDR para protegao avancgada.
Backup frequente e testado regularmente para garantir recuperagao
rapida.

Programas continuos de educagdo em seguranga cibernética para
funcionarios.

Testes de phishing para avaliar vulnerabilidades humanas.

CAPITULO XI
TIPOS DE RISCOS CIBERNETICOS

Art. 12. A Seguranga cibernética se constitui da preservacéo das propriedades

da informagéo, notadamente sua confidencialidade, integridade, autenticidade

e disponibilidade, permitindo o uso e o compartilhamento da informacdo de

forma controlada, bem como do monitoramento e tratamento de incidentes

provenientes de ataques cibernéticos.



Art. 13. Sao riscos de ataques cibernéticos todos aqueles oriundos de malware,
de técnicas de engenharia social, de invasdes, de ataques de rede (DDoS e
Botnets), e de fraudes externas, desprotegendo dados, redes e sistemas da
Instituicdo causando danos consideraveis. Dentre os muitos existentes,

destacamos os seguintes:

| - Malwares: software invasivo ou cédigo de computador projetado para

infectar, danificar ou obter acesso a sistemas de computador

Tipos de Malware:

a) Virus: software que causa danos a maquina, rede, softwares e banco de
dados;

b) Cavalo de Troia: aparece dentro de outro software e cria uma porta
para a invasdo do computador;

c) Spyware: software malicioso para coletar e monitorar o uso de
informacoes;

d) Ransomware: software malicioso que bloqueia o acesso a sistemas e
bases de dados, solicitando um resgate para que o acesso seja

reestabelecido.

Il - Engenharia Social: técnica empregada com o objetivo de induzir os
usuarios a enviarem dados confidenciais, infectar seus computadores com
malware ou abrir links para sites infectados, sendo a capacidade de conseguir
acesso a informacgdes confidenciais e dados sigilosos por meio de técnicas de

persuasao, tendo os seguintes tipos:

a) Pharming: direciona o usuario para um site fraudulento, sem o seu
conhecimento;

b) Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou
empresa confiavel que envia comunicagao eletrénica oficial para obter
informacdes confidenciais;

c) Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de

ligagbes telefbnicas, tenta obter informagdes confidenciais;



d) Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de
mensagens de texto, tenta obter informacdes confidenciais;

e) Acesso pessoal: pessoas localizadas em lugares publicos como bares,
cafés e restaurantes que captam qualquer tipo de informacéo que possa

ser utilizada posteriormente para um ataque.

lll - Fraudes externas e invasoes: Realizacdo de operacdes por fraudadores,
utilizando-se de ataques em contas bancarias, utilizando conhecimentos e
ferramentas para detectar e explorar fragilidades especificas em um ambiente

tecnoldgico.

IV - Ataques DDoS e Botnets: Ataques visando negar ou atrasar o acesso aos
servigos ou sistemas da instituicdo; no caso dos Botnets, o ataque vem de um
grande numero de computadores infectados utilizados para criar e enviar spam
ou virus, ou inundar uma rede com mensagens resultando na negacgao de

servigos.

CAPITULO Xii
INCIDENTES DE SEGURANCA

Art. 14. Conforme a Lei Geral de Protecdo de Dados (LGPD) conceitua-se
como qualquer evento adverso confirmado, relacionado a violagdo na
segurancga de dados pessoais, tais como acesso nao autorizado, acidental ou
ilicito que resulte na destruicdo, perda, alteragdo, vazamento ou ainda,
qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam

ocasionar risco para os direitos e liberdades do titular de dados pessoais.

AVALIACAO DA RELEVANCIA
DOS INCIDENTES DE SEGURANCA

Art. 15. Os parametros a serem utilizados na avaliacdo da relevancia dos
incidentes deverdao considerar a frequéncia e o impacto dos cenarios de
incidentes que impliqguem em danos ou perigo de dano a confiabilidade, a
integridade, a disponibilidade, a segurangca e ao sigilo dos dados e dos



sistemas de informacgao utilizados, que tenham ou possam ter a capacidade de
causar interrupcdo ou comprometer o pleno funcionamento das atividades da

instituicao.

Art.16. Para avaliagdo quanto ao grau de relevancia do incidente e impactos

aos sistemas interno e/ou externo, apresenta-se a seguinte classificagao:

a) altamente criticos: sdo aqueles que podem comprometer desmedidamente a
segurancga cibernética da informacéo, obstruir a realizagdo operacional e de
dificil agcdo mitigadora, considerando-se, sendo as ocorréncias desse nivel,
como incidentes relevantes;

b) medianamente criticos: remetem aos incidentes que podem comprometer,
de forma conhecida e controlada, a seguranga cibernética da informacéo, e
apresentar uma agao saneadora ja conhecida pela instituigdo, considerando-
se, as ocorréncias desse nivel, como incidentes relevantes;

c) reduzidamente criticos: tangenciam aqueles eventos que fragilizam
levianamente a seguranga cibernética da informagédo, e requerem agdes

saneadoras palataveis.

Paragrafo Unico: Todos os incidentes passam por um processo de tratamento
e comunicagdo, onde s&o registradas as informagdes pertinentes aos
incidentes como causa, impacto e classificagao (conforme classificagdo acima),

de acordo com o procedimento operacional interno

PROCEDIMENTOS E CONTROLES

Art. 17. A instituicdo adota os seguintes procedimentos e controles para
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o

ambiente cibernético:

I- Autenticagdo: Para garantir a seguranga dos acessos a instituicao adota
regras de autenticagcado para o sistema operacional e banco de dados, os quais

utilizam dados e chaves armazenadas no banco de dados para efetuar o



acesso. Sendo que o chamado de consulta do login do usuario pelo sistema é
feito em ambiente criptografado por chaves SSL.
Acessos com a exigéncia de autenticagao:

- Sistema de e-mail;

- Consulta a base de dados (em todos os canais);

- Sistema ERP;

- Diretérios e arquivos na rede de computadores.

Obs. Cada sistema tem sua composigao de senha e criptografia

lI- Criptografia: O sistema de comunicagcdo e transmissdo de dados da

instituicao é criptografado.

lll- Prevencao e deteccdo de intrusao: O sistema de prevencao e detecgao de
intrus&o utilizado pela instituicao € o Firewall, que possui regras de detecc¢ao de
ataques DDOS, e também o monitoramento dos registros das tentativas de

acessos e de conexao.

IV- Prevengao de vazamento de informacdes: O Banco de dados da instituicao
€ mantido em rede interna apartado do ambiente do sistema operacional, e
mantido atras de camadas de segurancga, com os softwares de monitoramento
mantendo o sistema operacional seguro e estavel. Ao sinal de indicio de
instabilidade ou tentativa de comprometer algo no sistema, recebemos um

alerta que prontamente é atendido na ocorréncia.

V- Protec¢do contra software malicioso: A instituicdo possui em todas suas
unidades de trabalho, assim como no servidor web, o Antivirus Trend Vision
One Ja o servidor do sistema operacional e do banco de dados é baseado em
Microsoft, s6 € adicionado softwares e aplicagbes homologadas pelas
distribuicbes ou pela comunidade, sendo analisado minuciosamente para que

nao haja brechas.

VI- Mecanismos de rastreabilidade para informacdes sensiveis: Os sistemas
contém locais fixos onde s&o imputados os dados originados da instituicéo.

Esses dados competem unica e exclusivamente na origem, baseado nos



produtos e politicas da instituicdo. Locais onde estdo armazenados estéo

contidos em relatérios de uso interno.

V- Controles de acesso: O sistema dispde de mecanismos de log, e fornece
rastreabilidade dos acessos. As telas de sistema sdo segregadas de acordo

com as fungdes estabelecidas aos usuarios.

VI- Backup dos dados e das informacgdes: Esta instituicdo possui um método
definido para execugao de copias de segurancga, o qual é executado de forma a
garantir continuidade caso necessario o reestabelecimento dos dados.
Diariamente ¢é feito uma coépia da base de dados e armazenado em uma pasta
dentro do servidor, em um determinado horario e software, que se encarrega
de efetuar uma coépia de seguranga para uma ilha de backup, onde é

armazenado por tempo determinado conforme legislagao.

VII- Registro e controle dos efeitos de incidentes relevantes: Os incidentes sao
registrados com o seu devido cédigo de prioridade conforme definido no Plano
de Acdo e Resposta a Incidentes, onde é descrita a forma como devem ser
registrados e tratados os incidentes de seguranga, sendo que nos processos e
ocorréncias, caso 0s responsaveis verifiquem grau de importancia, devem
notificar responsaveis e envolvidos, e observar outros itens obrigatorios ou de
interesse, além de atualizar rotinas e processos de documentos como a propria

politica, manuais e outros que a instituicdo defina como necessario.

VIll- Gestdo de prestadores de servico: Os contratos com prestadores de
servico deverao conter clausulas de confidencialidade e responsabilidades
entre as partes, assim como clausulas que garantam que os profissionais das
empresas prestadoras de servigos a terceiros:

- Tenham conhecimento e cumpram esta politica;

- Zelem e protejam o sigilo das informagdes da instituic&o;

- Cumpram as normas legais que regulamentam a propriedade

intelectual e a protegcdo de dados e a normas vigentes relacionadas a

seguranca cibernética e afins;



- Utilizem os dados da instituicdo ou os sistemas por ela utilizados, bem
como os ambientes fisico e tecnolégico da instituicdo, apenas para as
finalidades objeto do contrato de prestagao de servigo;

- Notifiquem imediatamente qualquer violagdo desta Politica ou outras

normas.

PLANO DE ACAO E DE RESPOSTA A INCIDENTES (documento a parte)

Art. 18. O Plano de Acéo e de Resposta a Incidentes Cibernéticos abordara

detalhadamente os cenarios de incidentes a serem avaliados nos testes de

continuidade, considerando a avaliagao de risco dos incidentes por niveis de

impacto com os seguintes objetivos:

VL.
VII.

Identificar os incidentes de seguranga;

Registrar 0s eventos que acarretaram problemas de
seguranga/continuidade;

Direcionar medidas paliativas a incidentes ocorridos;

Criar evidéncias e registros para medidas corretivas;

Acionar o plano de continuidade dos negécios;

Reportar os incidentes de seguranca;

Adotar iniciativas para compartilhamento de informagdes sobre

incidentes relevantes com outras instituicoes.

Paragrafo unico: Em razao das especificidades acima, devem ser identificados

por meio de um processo estabelecido pela area de Tecnologia da Informacéo,

através de Plano proprio de gerenciamento, sob sua elaboragao.



CICLO DE
RESPOSTA A INCIDENTES
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Preparagao incidente

Figura1 Fonte: Guia de resposta a incidentes da SGD (Secretaria de Governo Digital).

Preparagao: a entidade deve criar e treinar equipes para atuar na resposta a
incidentes, além de limitar o numero de incidentes, selecionando e
implementando controles com base em avaliagdes de risco.

Deteccao e anadlise de incidentes: a entidade deve adotar meios para
deteccao de incidentes e analisar tais eventos, buscando documentar, priorizar
e notificar; esta fase também pode ser executada em conjunto com a fase
posterior.

Contencgao, erradicagao e recuperacgao: fase em que sdo implementadas
acdes para contencao, erradicacdo e recuperagao do incidente; aqui, também
sdo identificadas as origens de ataques e coletadas as evidéncias.

Atividades poés-incidente: a entidade deve realizar atividades para melhorar o

tratamento de novos incidentes.

TRATAMENTO DE INCIDENTES

Art.19. Os incidentes sao interrupgdes de sistema tecnoldgico ndo planejado
que afetam total ou parcialmente as atividades da instituicio e podem

acontecer nas seguintes situacdes (rol ndo taxativo):



Art.20. As ocorréncias de incidentes devem ser avaliadas com relagdo a

gravidade da situagdo, os motivos que levaram aos acontecimentos desses

incidentes e as consequéncias para o INCA. O SETI em analise conjunta com a

Direcdo Geral devera realizar as seguintes agbes apds a avaliagcdo dos

incidentes:
INCIDENTE POSSIVEIS CAUSAS A !
Fatores externos inerentes a rede ou a localidade «
Interrupgéo de energia elétrica Fatores internos que comprometem a rede interr
Scobrecarga da rede atu
Superaguecimento de ativos Falha no sistema de climati
Indisponibilidade de dados Servidores instaveis «

Backup indisponivel ot

Falha na rede de internet

Obstrugao do sinal por fatores externos, como fal
Mau funcionamento de recursos internos

Ataques cibernéticos a servidores

Falha no firewall e delmai:
Furto de senhas e demais cr

Incandin Macne fort

Avaliar o impacto do incidente;

Redirecionar os contatos como as linhas de telefones para os celulares,
instruir o provedor de telefonia a desviar linhas de dados, entre outros;
Avaliar a relevancia, em caso de sabotagem ou terrorismo a fim de
decidir pelo registro de boletim de ocorréncia ou outras providencias
caso seja hecessario;

Comunicar tempestivamente as chefias competentes, as ocorréncias de
incidentes relevantes e as interrupgdes de servicos relevantes que

configurem uma situagao de crise.

Art.21. Apés o incidente ter sido resolvido com a contingéncia da seguranga

cibernética e demais equipes chaves notificadas, as areas devem verificar se

os dados estao faltando ou foram corrompidos ou outros problemas. Caso seja

identificado que houve perda de informacbes ou dados, a equipe de

contingéncia deve analisar quais as agdes que podem voltar a operar

normalmente, bem como a reconstrucdo de sistemas, mudancas e medidas de

prevencgao.



RELATORIO DE PLANO DE AGCAO E RESPOSTA A INCIDENTES

Art. 22. Devera ser emitido anualmente um relatério do Plano de agcdo e
respostas a incidentes. Os referidos relatérios devem ser aprovados pelo
Comité de Governanga, Riscos e Controles e apresentado pelo responsavel
pela seguranga cibernética. O relatorio devera conter, no minimo, as seguintes
informacoes:

.  Resumo dos resultados alcancados na implementacdo de rotinas,
procedimentos e tecnologias utilizados na prevengdo e na resposta a
incidentes;

[I.  As ocorréncias de incidentes relevantes ocorrido no periodo relacionado

referente ao ambiente cibernético.

CAPITULO XIII
DAS RESPONSABILIDADES

Art. 23. Ao COMITE DE GOVERNANGA, RISCOS E CONTROLES compete:

I.  Ser o responsavel pela aprovagao da Politica de Seguranca Cibernética,
devendo ser revisada e atualizada de maneira que demonstre o
compromisso da Alta Administracdo com a construcdo de um ambiente
capaz de se proteger dentro do ambiente cibernético;

[I.  Manter a correcdo de eventuais deficiéncias da estrutura simplificada de
gerenciamento de riscos que possam ser identificadas, assegura a
observancia por todos de, no minimo a cada dois anos aprovar e revisar
as politicas institucionais;

[ll.  Prover recursos para a implementacdo, manutencdo e melhoria da

gestao de seguranca cibernética;

Art. 24 Ao SERVIGO DE TECNOLOGIA DA INFORMAGAO compete:

I. Elaborar o Plano de Gerenciamento de Riscos Cibernéticos e conduzir

seu processo de gestao;



VI.

VII.

VIII.

Conduzir a gestédo de incidentes de seguranga cibernética, incluindo as
investigacbes para determinacdo de causas e responsaveis e a
comunicacao dos fatos ocorridos;

Conduzir a definicho controles para tratamento de riscos,
vulnerabilidades, ameacas e ndo conformidades identificadas;

Propor projetos e iniciativas para melhoria do nivel de seguranca das
informacoes;

Identificar com a equipe técnica as violagbes de segurancga cibernética,
estabelecendo agdes sistematicas de detecgao, tratamento e prevencao
de incidentes, ameacas e vulnerabilidades nos ambientes fisicos e
l6gicos, objetivando a mitigacédo dos riscos cibernéticos;

Ser o responsavel pela elaboragdo do Plano de agdo de incidentes
cibernéticos;

Assegurar que todos da equipe tenham acesso, conhecimento e
implementagao pratica desta politica e demais normas e padrdoes de
segurancga de cibernética;

Assegurar que o acesso a dados e informagbes pela equipe seja
somente o necessario ao desempenho de suas fungdes, atribuigdes e

para cumprimento das operacdes e atividades em nivel institucional.

Art.25 Ao GESTOR DE SEGURANCA compete:

O Gestor de Seguranga da Informagdo é a figura responsavel por
coordenar, supervisionar e implementar os controles, processos e
diretrizes relacionados a seguranca cibernética e a protecdo das
informacoes;

O Gestor de Seguranga Cibernética atua como um elo estratégico entre
a alta geréncia e as equipes operacionais, assegurando que a
seguranca da informacgdo seja uma prioridade continua e um processo
integrado as operacgdes de negocio;

Liderar a criacdo, implementacdo e revisdo continua da Politica de
Segurancga Cibernética, assegurando sua conformidade com as normas

e legislagdes vigentes;



VI-

Supervisionar planos de resposta a incidentes de seguranga, garantindo
a detecgao, contencao, erradicacdo e recuperacao eficazes, além da
analise pos-incidente para melhoria continua;

Promover a cultura de segurancga cibernética em toda a organizagao,
desenvolvendo e aplicando programas de treinamento para
colaboradores sobre as politicas, boas praticas e as ameacas atuais; e
Supervisionar a implementagao de controles de acesso, a seguranga de
sistemas, redes e aplicagdes, e o monitoramento continuo para detectar

e prevenir atividades maliciosas.

Art.26 Ao ENCARREGADO DE DADOS compete:

VI.

Assegurar que as operagdes de tratamento de dados pessoais na
organizagao estejam em plena conformidade com as diretrizes da LGPD
e outras regulamentagdes de privacidade de dados;

Servir como principal ponto de contato e comunicagao com os titulares
dos dados para qualquer solicitagao ou esclarecimento relacionado aos
seus dados pessoais, bem como com a ANPD em caso de fiscalizagdes
ou incidentes;

Fornecer orientacao a instituicdo e aos colaboradores sobre as praticas
de protecao de dados pessoais, incluindo a aplicacao da LGPD e outras
normas de privacidade;

Gerenciar e coordenar o atendimento as solicitacbes dos titulares dos
dados, como acesso, correcao, exclusdo e portabilidade de dados
pessoais;

Colaborar com o Gestor de Seguranga na avaliagdo e comunicagado de
incidentes de seguranga que envolvam dados pessoais a ANPD e aos
titulares dos dados, quando aplicavel, conforme os requisitos da LGPD;
Participar ativamente na promocao da cultura de privacidade e protegcao
de dados dentro da organizagdo, complementando os esforgos de

conscientizagdo em seguranga cibernética;

Art.27 A TODOS OS AGENTES PUBLICOS que trabalham no INCA compete:



Todo do componente da estrutura organizacional e agente publico,
independente do cargo, fungéo ou local de trabalho, é responsavel pela
seguranca das informagdes e deve cumprir as determinagdes desta
politica, normas e padrdes de seguranga cibernética;

Il. O atendimento a esta politica € ato de boa conduta e integridade, e
integra a cultura institucionalizada em seu Cédigo vigente, que deve ser
igualmente atendido e respeitado por todos;

[I. Todos os membros abrangidos por esta Politica respondem civil, penal e
administrativamente, isolada e/ou concomitantemente pelo exercicio
irregular de suas atribuicbes e tém o dever de dar ciéncia ao Comité de
Governangca, Riscos e Controles para apuragdao de informacao
concernente a pratica de crimes ou improbidade de que tenha
conhecimento, ainda que em decorréncia do exercicio de cargo,
emprego ou fungao publica;

V. Quando for constatada irregularidade que configure dano a
Administracdo, adotar-se-d0 as providéncias necessarias para a
apuragédo das infragbes administrativas, observadas a segregacédo de
funcdes e a necessidade de individualizagdo das condutas, para a

apuracao dos ilicitos de sua competéncia.

CAPITULO XIV
DAS DISPOSICOES FINAIS

Art. 28. Ao aprovar esta Politica de Seguranga Cibernética, o Comité de
Governanca, Riscos e Controles da instituicdo firma um compromisso com a
melhoria continua dos procedimentos relacionados com a seguranga
cibernética, buscando sempre se manter em conformidade com as normas e
regulamentos aplicaveis, guiada pelos principios, diretrizes e praticas aqui
adotadas para assegurar a confidencialidade, a integridade e a disponibilidade
dos dados da instituicdo ou dos sistemas de informagéao por ela utilizados.

Art. 29. O Instituto incentiva e exige que violagbes, suspeitas ou indicios de
descumprimento das disposi¢cdes desta Politica, da Politica de Compliance e
Integridade ou do Cdédigo de Conduta e Integridade, assim como dos demais



normativos ou da legislagao aplicavel, sejam oportunamente comunicadas por
meio do Canal de Denuncias — Ouvidoria do INCA e Fala.BR, que tem a

garantia da confidencialidade e de nao retaliagdo ao manifestante.

Art. 30. A POLITICA DE SEGURANCA CIBERNETICA podera ser revista por
iniciativa da Direcdo Geral a qualquer tempo, caso mudancas no ambiente

interno e/ou externo o justificarem.

Art. 31. O Diretor € autorizado a expedir os atos necessarios a regulamentacao

desta Politica e a dirimir os casos omissos.

Art. 32. Todas as politicas, codigos e normas internas estdo a disposigdo do
publico interno por meio da intranet. Para as informacgdes destinadas ao publico
externo, sao feitas publicacbes no site do Instituto, na internet, a exemplo dos
Relatorios Anuais de Gestao, Agenda do Diretor, Atas das Reunides do Comité de

Governanga, Riscos e Controles e Divulgagao de fatos relevantes.

Art. 33. Esta Politica entra em vigor na data de sua publicagéo.

CAPITULO XV
REFERENCIAS

Referencial Basico de Governanga Organizacional para Organizagdes Publicas
do TCU - 32 Edigao, ano 2020;

Lei N° 12.527, de 18 DE NOVEMBRO DE 2011, que regula o acesso a

informacgdes.

ABNT NBR ISO 27001, que trata de Seguranga da Informacgéao

Portaria SGD/MGI N° 852, de 28 de marco de 2023, que dispde sobre o

Programa de Privacidade e Seguranga da Informacao — PPSI



Decreto N° 11.529 de 16 de maio de 2023, que institui o SITAI - Sistema de
Integridade, Transparéncia e Acesso a Informacao da Administracdo Publica
Federal e a Politica de Transparéncia e Acesso a Informacao da Administracao

Publica Federal;

Portaria GM/MS N° 5.763, de 25 de novembro de 2024, institui o Programa de
Integridade do Ministério da Saude — IntegriSAUDE, e traz o conjunto de
principios, normas, procedimentos e mecanismos de prevencdo, deteccao e
remediacdo de praticas de corrupgédo e fraude, de irregularidades, ilicitos e
outros desvios éticos e de conduta, de violacdo ou desrespeito a direitos,
valores e principios que impactem a confianca, a credibilidade e a reputagao

institucional;

Decreto N° 9.203, de 22 de novembro de 2017, dispde sobre a POLITICA DE
GOVERNANCA da administragao publica federal direta, indireta e fundacional;

Instrugdo Normativa Conjunta/CGU N° 01 de 10 de maio de 2016, dispde sobre
GOVERNANCA, CONTROLES INTERNOS E GESTAO DE RISCOS no ambito

do Poder Executivo Federal;

Portaria INCA n°® 169, de 23 de fevereiro de 2024, que atualizou o Comité de

Governanca, Riscos e Controles Internos do Instituto;

Politica de Compliance e Integridade do INCA, junho 2025.



